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Capstone — это небольшая бесплатная среда дизассемблирования с открытым исходным кодом, которая поддерживает несколько платформ и архитектур, таких как ARM, ARM64, SystemZ, XCore, Sparc, PowerPC и X64. Он предоставляет независимый от архитектуры API, предоставляя полезную информацию о дизассемблированных инструкциях. Инструмент не требует
установки и может быть вызван из окна командной строки. Синтаксис: [-d] [начальный адрес в шестнадцатеричном формате]. Все режимы арки отображаются на панели консоли. Поскольку утилита доступна в портативном формате, ее можно хранить на флэш-накопителях USB и без особых усилий запускать на любом компьютере без какой-либо настройки. Некоторая семантика
дизассемблированной инструкции показывается приложением, например, список неявных регистров (чтение и запись). Механизм дизассемблирования реализован на чистом языке C с поддержкой многопоточности и готовыми привязками для Delphi, Free Pascal, Perl, Haskell, Ruby, C#, Lua, Rust и других. Распространяемый под лицензией BSD, Capstone позволяет пользователям

встраивать его в прошивку и ядро ОС. Его также можно использовать для анализа вредоносных программ, поскольку он делает упор на производительность. Отдельные ссылки для x86 и x64 Windows можно скачать с этой страницы. Пользователи, заинтересованные в файлах разработки Python, могут получить их прямо с веб-сайта разработчика. Описание замкового камня
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Capstone

Capstone Disassembly Engine — это бесплатное программное обеспечение, кроссплатформенный дизассемблер для x86, x86-64, Z80, R3000, ARM, ARM7, ARM9, SPARC, MIPS и многих других архитектур. Основная цель разработки Capstone — показать низкоуровневое программирование компьютера как можно ближе к тому, что задумал программист. Capstone делает это,
оптимизируя переходы, вызовы и прогнозирование ветвлений для достижения наилучшей производительности, чтобы они попадали туда, куда задумал программист, избегая при этом каких-либо непредсказуемых побочных эффектов. Механизм дизассемблирования Capstone на 100% совместим со спецификацией кода операции, выпущенной последними версиями наборов

инструкций x86, x86-64 и ARM. Поддержка расширений Mismatch и Data Processing была добавлена в версии 2.0.0. Фаззер, сгенерированный по умолчанию, можно перевести в управляемый режим с помощью флага "-F". Capstone может генерировать списки сборок в различных форматах, включая LLVM, MSIL, Microsoft C, GNU Assembler, gas, COFF и ELF. Кроме того, простой
формат JSON можно сгенерировать с помощью флага «-s». Аргументы командной строки: Capstone можно запустить из командной строки, используя один или несколько из следующих флагов: -д, -разобрать -х, -х86 -32, -х86-32 -64, -x86-64 -arm, -arm-linux, -arm-uclinux, -arm-none-linux-gnueabi -armeb, -arm-linux-eabi -aarch64, -arm-linux-aarch64 -powerpc, -ppc, -powerpcleabi -linux,

-linux-gnueabi, -linux-aarch64, -linux-riscv64, -linux-mips, -linux-s390, -linux-m68k, -linux-ppc, -linux-alpha -windows, -x86-windows, -x64-windows, -arm-windows, -arm-uclinux-windows, -arm-none-windows-gnueabi -android-arm, -android-arm-linux, -android-x86-linux, -android-arm-none-linux-gnueabi -android-powerpc, -android-x86-powerpc, -android-arm fb6ded4ff2
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